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ABSTRACT. The growing importance of IT specialists in the image of crime in the digi-
tal world

The article presents the position that IT professionals will be the professional group that
will be most predisposed to committing crimes in the future. For certain types of crime,
they will be the only persons capable of committing them. The text presents two groups of
arguments which support this alarming for IT professionals thesis. The first is an analysis
of trends occurring in the structure of crimes. The other is related to the gradual transfer of
further aspects of human life into the network — digitalization of life. The text does not
presume that there will be no other criminals, but only that the participation of IT profe-
sionals in the criminal population will be greater and that the commission of the offenses
will depend on their will. Finally, there are postulates that apply to both computer scien-
tists and lawyers. They can contribute to the better preparation of these two occupational
groups for the dramatic changes in the structure of crime.
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W ciagu ostatnich kilkudziesigciu lat mamy do czynienia z bezpreceden-
sowym rozwojem technologicznym, zwlaszcza w zakresie technologii in-
formacyjnych i komunikacyjnych. Zmiany te nie mogty pozosta¢ bez wplty-
wu na cztowieka, ktdry jest nimi zewszad otoczony. Luciano Floridi uwaza,
7e ,kreuja i ksztattuja [one] nasze intelektualne i fizyczne rzeczywistosci,
zmieniaja nasze samo-rozumienie, przeksztatcaja sposob, w jaki odnosimy

“ Artykut powstat na podstawie notki opublikowanej na blogu criminalfuture.com pod
tytutem Informatycy ,,wgskim gardlem” przestepczosci przyszitosci.
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si¢ do innych i do siebie, unowoczes$niaja sposob, w jaki interpretujemy
$wiat i to wszystko wszechogarniajgco, glgboko i bezlitosnie” [Floridi, 2014,
s. vi, tt. wlasne]. W kluczowym obszarze zmian znalazla si¢ informacja.
Zmiany jej dotyczace zwyklo si¢ nazywa¢ Rewolucja Cyfrowa. Tak definiu-
je ja Piotr Gawrysiak:
Traktowaé wiedze, najcenniejsze dobro, jakim dysponuje ludzkos$¢, jako co$§ do-
stepnego dla wszystkich bez zadnych ograniczen, to koncepcja, ktora trzeba by, jak
sadzg, okre$li¢ mianem rewolucyjnej — tak bardzo nie pasuje ona do naszego,
w istocie kapitalistycznego, sposobu postrzegania §wiata. Ale to wlasnie rewolucja

zapewne czeka spoteczenstwa krajow rozwinigtych, rewolucja, ktora mozna by
okresli¢ mianem cyfrowej. [Gawrysiak, 2008, s. 25]

Zmiany dotycza tez tych mniej chlubnych aspektow ludzkiej dziatalnosci
— przestgpczosci. Brunon Hotyst i Jacek Pomykata twierdza, ze ,,najwazniej-
szym towarem stala si¢ informacja i ustugi zwiazane z jej bezpiecznym prze-
twarzaniem i przesytaniem” [Holyst, Pomykata, 2011, s. 5]. Przestgpczos¢
w coraz wickszym stopniu dotyka wigc tej strefy, a to wiaze si¢ takze ze zmia-
ng profilu przestepcy. Nie moga by¢ one popetniane bez posiadania odpo-
wiednich umiejetnosei. Informatycy sg grupa coraz bardziej narazong na poku-
s¢ popelniania przestepstw.

Ponizej zostang zaprezentowane dwie grupy argumentow, ktore wspieraja
te alarmujaca dla informatykow teze. Pierwsza dotyczy analizy trendow
w strukturze przestepczosci. Druga natomiast zwigzana jest ze stopniowym
przenoszeniem Kkolejnych aspektow ludzkiego zycia do sieci. Tekst nie za-
ktada, ze nie bedzie innych przestepcow, a jedynie to, ze udzial informaty-
kéw w populacji przestepcow bedzie wickszy, a takze to, ze popelnienie
czesci przestepstw bedzie uzaleznionych od ich woli.

1. Zmiany w obrazie przestepczosci

1.1. Coraz mniej przemocy

Dosé¢ duzym echem w polskim Internecie odbita si¢ akcja zorganizo-
wana przez administracje serwisu Wykop.pl w ramach formatu AMA (Ask
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Me Anything) z Jarostawem Sokotowskim®, bardziej znanym pod pseudo-
nimem ,,Masa”. Wprawdzie kontrowersje dotyczyty etycznosci zapraszania
bytego gangstera do rozmowy, jednak z punktu widzenia poruszanego pro-
blemu interesujace byty jego uwagi co do przeste;pczos’ciz. Jest to byly czto-
nek gangu pruszkowskiego. Organizacja, ktorej byt cztonkiem w latach 90.,
budzita grozg¢ w catej Polsce i znana byla z brutalnosci. Masa obecnie ma
status $wiadka koronnego i objety jest ochrong Centralnego Biura Sledczego
Policji. Format aktywnos$ci, w ktorym brat udzial, polega na zadawaniu py-
tan przez uzytkownikéw serwisu i odpowiedzi na nie przez ,bohatera”
AMA. Jedno z pytan dotyczyto sposobdw dziatania obecnej mafii:

Pablonzo: W latach 90. byliscie na topie, zyliScie ponad stan, jak jest teraz jesli
chodzi o mafi¢? Nadal sa $ciggane haracze, morderstwa itd.? Nie slyszy si¢ o tych
rzeczach, dlatego pytam.

Jaroslaw_Sokolowski: Teraz juz mafia ma inne domeny, inaczej zarobkuje. Teraz
sa narkotyki, uzywki, paliwa, wyludzanie kredytow, wyludzenie na vacie. Czasy
porwan i morderstw minety, teraz juz nie ma takiej mafii jak kiedys.

Trafne spostrzezenia ,,Masy” odnoszgce si¢ do spadku ilo$ci popehia-
nych przez mafi¢ przestgpstw z uzyciem przemocy, wpisuja si¢ w obser-
wacje Stevena Pinkera — naukowca z Uniwersytetu Harvarda [Pinker,
2015], ktéry za pomocy statystyk uzasadnia, ze przemoc systematycznie
spada. Bez wzgledu na to, co probujg przekaza¢ media i populistyczni poli-
tycy. Takze statystyki polskiej policji® wyraznie pokazuja spadek liczby
popehianych przestgpstw z uzyciem przemocy. W 2015 roku w poréwnaniu
z 2014 roku, bojek i pobi¢ bylo o 20% mniej, przestepstw rozbdjniczych
0 26%, a uszczerbkow na zdrowiu o 17% mniej. Spadia takze liczba za-

Y AMA: ,Masa” byly czlonek gangu pruszkowskiego, Wykop.pl, www.wykop.pl/link/
3413947/ama-masa-byly-czlonek-gangu-pruszkowskiego/, publikacja 24.10.2016 [dostgp:
30.04.2017].

?pisata o tym m.in. Rzeczpospolita w tekécie P. Malinowski, ,,Afera na wykopie”.
AMA z ,Masg”, http://www.rp.pl/Spoleczenstwo/161029456-Afera-na-Wykopie-AMA-z-
Masa.html, publikacja: 25.10.2016 [dostgp: 25.10.2016].

® Rok 2015 bardziej bezpieczny, http://www.policja.pl/pol/aktualnosci/121461,Rok-2015-
bardziej-bezpieczny.html?search=234333738, publikacja 22.01.2016 [dostep: 30.04.2017].
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bojstw, moze nie tak oszalamiajaco jak w przypadku wyzej wymienionych,
ale zmiana tez byla znaczaca — o 6%. Trzeba mie¢ na uwadze, ze jest to
dynamika zmian, jaka zaszla na przestrzeni jednego roku. Réznice sg
o wiele bardziej spektakularne, jezeli wezmiemy dhuzszy okres poréwnaw-
czy. Przyktadowo w 2001 roku w Polsce wszczeto 1169 postgpowan
w sprawach o zabojstwa, w 2015 roku bylo ich 503. Biorac wiec pod uwa-
ge kontekst rozwazan — liczba przestepstw z uzyciem przemocy bedzie si¢
zmniejszata, a tym samym zmniejszy si¢ ich znaczenie w strukturze prze-
stepczosci.

1.2. Autonomiczne samochody i nastepujaca automatyzacja

Takze przestepstwa drogowe stanowig dzisiaj istotna cze$¢ struktury
przestepczosci. W 2015 roku bylo to nieco ponad 10% ogoélnej liczby
wsérod wszystkich 787 971 postgpowan wszczgtych. Z okazji réznego ro-
dzaju $wiat, ktore generujg wigkszg aktywnos$¢ na drogach, policja organi-
zuje dedykowane akcje, majace na celu zwigkszenie bezpieczenstwa na
drogach. Jedng z nich jest akcja Znicz, ktora trwa w czasie wzmozonego
ruchu zwigzanego ze Swictem Zmartych. W 2016 roku trwata od 31 paz-
dziernika do 3 listopada. Od lat podsumowanie akcji taczy si¢ ze stowem
tragiczne™. Nie inaczej bylo w 2016 roku , kiedy to w ciagu tylko czte-
rech dni $mier¢ na drogach poniosto 38 o0sob, 410 zostato rannych, a 1298
kierowcow zostato przytapanych na jezdzie pod wptywem alkoholu. Szan-
sa na poprawe¢ tych statystyk jest upowszechnienie si¢ autonomicznych
samochoddéw [por. Mamak, 2015, s. 27-29]. Wydaje si¢, iz mozna zaryzy-
kowac przypuszczenie, ze samochody autonomiczne niemalze wyeliminuja
wypadki (ktére zwigzane sg w duzej mierze z bledami ludzkimi), jak row-
niez — co juz nie budzi watpliwosci — zlikwiduja problem pijanych kierow-
cow. Ten argument mozna rozpatrywac takze w szerszym kontekscie —

* Policyjne podsumowanie akcji ,,Znicz”, http://www.infor.pl/prawo/prawo-karne/
aktualnosci/323613,Policyjne-podsumowanie-akcji-Znicz.html, publikacja: 4.11.2016 [do-
step: 30.04.2017].
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automatyzacja skomplikowanych czynnos$ci zmniejszy liczbe ofiar, a tym
samym przestepstw zwigzanych z niewlasciwym zabezpieczeniem miejsc

pracy.

1.3. Coraz trudniejsze popelnianie pospolitych przestepstw

Tuz przed $wigtami Bozego Narodzenia 2009 roku informacja o zu-
chwalej kradziezy z O§wigcimia obiegla caty $wiat. Sprzed bramy bytego
niemieckiego nazistowskiego obozu koncentracyjnego Auschwitz skra-
dziono napis-symbol ,,Arbeit macht frei”®. 70 godzin pdzniej napis zostat
odnaleziony. Tak szybka akcja byla mozliwa migdzy innymi dzigki anali-
zie logowan 1 potaczen z najblizszej stacji BTS. Przykiad ten pokazuje, ze
dzieki nowym technologiom pospolitym ztodziejom zyje si¢ coraz trudnie;.
Wspomniane BTS to nie jedyny sprzymierzeniec policji. Powszechny mo-
nitoring, ktorego sie¢ oplata coraz wicksze fragmenty miast, to kolejna
tama na ztodziei, nie pozwala im bowiem na nieskrgpowane przejscie,
przez co z coraz wigkszg trudno$cig moga przeslizgna¢ si¢ niezauwazenie.
Do tego dochodza taniejace technologie (smartfony i laptopy) czy upo-
wszechnianie si¢ Internetu Rzeczy (Internet of Thinghs), ktory pozwalaé
bedzie na namierzanie skradzionych przedmiotow. Nie ma sensu obecnie
kradziez torebek 1 portfeli, gdyz mato kto nosi w nich wigksze sumy go-
towki, a kradziez z kart debetowych lub kredytowych nie jest taka tatwa.
Te wszystkie trendy sprawiaja, ze pospolita kradziez jest coraz trudniejsza,
a ryzyko wykrycia wigksze. Przestgpstwa skierowane przeciwko mieniu to
spora czgs¢ polskiej przestepczosci. Az 236 667 z 787 971 wszcezgtych
postepowan dotyczy kradziezy, kradziezy z wlamaniem oraz przestgpstw
rozbdjniczych (rozboje, kradzieze rozbdjnicze i wymuszenia rozbojnicze).
Stanowi to wigc az 30% z wszystkich popetnianych przestepstw. Techno-
logie sprawiaja, ze niewyedukowany ztodziej bedzie bezradny wobec za-
bezpieczen, jakimi objete sg przedmioty stanowiagce obiekt jego pozadania.

5Zloaizieje napisu ,,Arbeit macht frei”” skazani, http://www.newsweek.pl/polska/
zlodzieje-napisu-arbeit-macht-frei-skazani,69870,1,1.html, publikacja: 30.12.2010 [dostgp:
30.04.2017].
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Wskazane powyzej grupy przestepstw oczywiscie nie wyczerpuja ca-
tego spektrum polskiej przestepczosci, jednak pokazuja one pewne trendy
wlasciwe dla globalnego obrazu — przestepczo$é systematycznie spada,
gtéwnie ta, ktora nie wymagata od sprawcow wysokich kwalifikacji inte-
lektualnych (np. przestepstwa gospodarcze sa nielicznym przyktadem
przestepstw, ktorych liczba wzrosta). Do dokonania rozboju, kradziezy
torebki, spowodowania wypadku samochodowego czy dokonania zahoj-
stwa wystarczy obecnie silna motywacja. W dalszej czesci zostanie wska-
zane, ze samoO moze to okazac si¢ niewystarczajace.

2. Obraz przestepczosci w Swiecie cyfrowym

Drugi z argumentow stanowigcych trzon niniejszych rozwazan jest
zwigzany z Rewolucjg Cyfrowa. Stawomir Leciejewski, piszac o Rewolucji
Cyfrowej, wskazywat, ze ,,rozw0j komputeréw, oprogramowania i urzadzen
peryferyjnych umozliwit wykonywanie w coraz efektywniejszy sposob
funkcji obliczeniowych, kontrolnych, doradczych, diagnostycznych, moni-
torujacych, pomiarowych, sterujacych i innych; spowodowat ich zastoso-
wanie w niemalze wszystkich obszarach ludzkiej aktywnos$ci” [Leciejew-
ski, 2013, s. 8]. Niestety, takze na gruncie przestepczosci. Celem prawa
karnego jest ochrona débr prawnych. Dobra prawne sg to pewne wartosci,
ktére dane spoleczenstwo uznaje za wazne i warte chronienia. Zycie,
zdrowie, mienie, godno$¢ czy bezpieczenstwo panstwa to tylko ich przy-
ktady. Wraz z digitalizacja naszego zycia takze dobra prawne ulegaja
transformacji. Czynnosci, ktére miaty fizyczny wymiar, stajg si¢ cyfrowe.
Gdyby kto$ w latach 50. powiedzial, ze w danym dniu napisat list, zamo-
wil paczke, wystal przelew, zrobit zakupy, przeczytat gazete, ogladat film,
zagral w gre, to zapewne wyobraziliby§my sobie kogo$ spacerujacego
z miejsca w miejsce w celu zatatwienia tych wszystkich czynnosci. Podob-
na deklaracja co do wypehienia dnia w obecnych czasach moze oznaczaé
zgota co innego i wszystkie czynnosci sktadowe moga by¢ ukonczone
przed ekranem komputera [zob. Mamak, 2017, s. 51-55].
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Sposdb zycia ludzi danego okresu historycznego wptywa takze na spo-
sOb dzialania przestepcow. To przestepcy probuja dostosowac si¢ do zmie-
niajgcego si¢ $wiata. Zaznaczy¢ nalezy jednak, ze proba ustalenia rzeczywi-
stego rozmiaru przestepczosci z wykorzystaniem komputerow jest trudna,
jednak bez watpienia z uplywem czasu liczba ta wzrasta [por. Adamski,
2000, s. 10-17].

Kluczem do cyfrowego $wiata, pozwalajacym takze na popelnianie
W nim przestgpstw, jest jego jezyk. Adrew Wilson, szef Electornic Arts,
jednego z najwigkszych producentow i wydawcoéw gier komputerowych,
w wywiadzie dla czasopisma The Verge® mowit: ,,Za 15 lat mozemy m6-
wi¢ zarowno po francusku, niemiecku, chinsku lub japonsku, ale wszyscy
bedziemy mowili uniwersalnym jezykiem kodowania”.

Podobnie twierdzi Marc Goodman, autor bestsellera Future Crimes
[Goodman, 2015]. Wskazuje on ponadto, ze proces uzalezniania kolejnych
elementéw zycia od technologii, a wiec takze i od jezyka programowania,
jeszcze si¢ nie zakonczyl. Jako przykiad wskazuje coraz liczniejsze i1 bardziej
zaawansowane urzadzenia medyczne, stajace si¢ czgscia ludzkiego ciata,
ktore takze mogg by¢ przedmiotem atakow przestepcoOw. Nawet jezeli nie
wszyscy beda umieli programowac, to tylko kto$ posiadajacy takie umiejet-
nosci bedzie mogt wyrzadzi¢ krzywde dobrom prawnym.

2.1. Programisci jako ,,waskie gardlo” przestepczosci

Nie twierdzi si¢ tutaj, ze to programisci sg bardziej zdemoralizowana
grupa niz nie-informatycy. Raczej warto zauwazy¢, iz coraz wigcej czyn-
nosci zalezy od ich umiejetnosci i poddawani sg oni naciskom, aby te
umiejetnosci w sposob przestepny wykorzystac.

W jednym ze swoich tekstow Busines Insider porusza problem niemo-
ralnych i nielegalnych prosb, z jakimi spotykaja si¢ programisci’. Opisano

®C. Plante, Your life will be video game, http:/Avww.theverge.com/a/verge-2021/ea-ceo-
andrew-wilson-interview-virtual-video-games, publikacja: 16.11.2016: [dostgp: 30.04.2017].

7J. Bort, Programmers are having a huge discussion about the unethical and illegal
things they’ve been asked to do, http://www.businessinsider.com/programmers-confess-
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historie, w ktorych sg oni proszeni o czynnosci na granicy lub wprost ta-
migce prawo, na przyktad omijanie zakazow reklamy farmaceutykéw czy
uzyskiwanie dostgpu do kanatéw radiowych zarezerwowanych dla shuzb
w celu przyspieszenia transportu.

Bez ich wiedzy i udziatlu nie da si¢ juz popeinié¢ niektorych prze-
stepstw, zabezpieczenia cyfrowe nie majg fizycznej natury, ktérg mozna
sforsowac¢ sita. Potrzebne sg do tego specjalistyczne umiejetnosci. Nawet
jezeli znajdzie si¢ grupa osob, ktora wymysli, jak ukras¢ miliony, wykrasé¢
dane z kont, wtamac¢ si¢ do urzgdow, zaszantazowac polityka, przejaé dane
tajne, podszywac¢ si¢ pod inng osobg, sparalizowaé system $wiatet w mie-
Scie — to 1 tak bedzie potrzebna osoba do przeprowadzenia tych czynnosci.
Bez informatyka pozostanie to w sferze wyobrazen.

Tytutem przyktadu mozna podaé zdarzenie, jakie dotyczyto czeskiego
prezydenta MiloSa Zemana, ktoremu wlamano si¢ komputera i umieszczo-
no w nim dziecigcg pomograﬁe;s. Skorzystano ze zlej stawy, jaka otacza
pedofiléw, a, jak mozna przypuszczaé, informacja o takich sktonnosciach
moze odesta¢ w niebyt kazdego polityka. Mogta dokonaé tego wytacznie
osoba posiadajaca odpowiednie umiejetnosci.

Pokazuje to, jak wielki cigzar odpowiedzialno$ci spoczywa na osobach
wykonujacych zawody informatyczne — to od braku ich uczciwosci zalezeé¢
bedzie w duzej czesci potencjalny sukces planowanych przestgpstw.

3. Postulaty — jak usprawni¢ Sciganie i karanie
przestepczosci cyfrowej?

W zwigzku ze wskazang mozliwo$cig zmiany w profilu potencjalnego
przestepcy przysztosci nalezy wyciagng¢ wnioski i przynajmniej sprobo-
waé przygotowac si¢ do nadchodzacych zagrozen. W tym celu mozna
podjac¢ nastepujace kroki:

unethical-illegal-tasks-asked-of-them-2016-11?IR=T, publikacja: 20.11.2016 [dostep: 30.04.
2017].

8 Zob. Czech president’s computer hacked with child porn, https://guardian.ng/news/
czech-presidents-computer-hacked-with-child-porn/, publikacja: 28.03.2017 [dostep: 30.04.2017].
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3.1. Zmiana w zakresie szkolenia policjantéw

W przysztosci to nie sprawno$¢ fizyczna, a intelektualna funkcjonariu-
szy policji moze okazaé si¢ kluczowa w zwalczaniu przestepczosci. Poli-
cjant powinien mie¢ mozliwo§¢ nadazenia za zmieniajacym si¢ profilem
przestepcey; jezeli jego gtdéwna bronia sa umiejetnosci programistyczne, to
i takie powinien mie¢ policjant. Rowniez obecnie policja probuje sobie
radzi¢ z ,,przestepstwami komputerowymi”, jednak dobrze byloby, gdyby
funkcjonariusze mieli cho¢ podstawowe instrumentarium potrzebne do
podejmowania decyzji procesowych. Wiecej osob z wyksztalceniem in-
formatycznym powinno by¢ zatrudnianych w policji.

3.2. Zmiana w zaKkresie szkolenia prokuratorow i sedziow

Takze i te grupy zawodowe powinny by¢ $wiadome tego, jak funkcjo-
nuje $wiat, ktory przychodzi im ocenia¢. Sedziowie i prokuratorzy nie
moga by¢ w pehi zalezni od biegtych przygotowujacych opinie, szczeg6l-
nie ze to oni decyduja o losie 0s6b oddanych pod ich wtadztwo. Brak od-
powiedniej wiedzy moze doprowadzi¢ do sytuacji, w ktorej gospodarze
postepowania karnego nie sa §wiadomi natury czynéw, co poro6wna¢ moz-
na do przyshuchiwania si¢ rozmowie prowadzonej w zupeknie nieznanym
jezyku. Ryzyko bledu przy procesie ,,ttumaczenia” skomplikowanych kwe-
stii z jezyka specjalistycznego na jezyk potoczony powinno by¢ elimino-
wane, co wymaga posiadania odpowiednich kompetencji przez s¢dziéw i pro-
kuratoréw wiasnie.

3.3. Szkolenia z etyki na studiach informatycznych

Juz na poczatkowym etapie szkolenia na studiach informatycznych
studenci powinni by¢ uczeni o wielkiej odpowiedzialnos$ci, jaka wigze si¢
z ich praca. To od ich decyzji bedzie zalezato nawet zycie ludzkie. Powinni
by¢ przygotowani do radzenia sobie z sytuacjami, w ktorych — z racji na
swoje umiejetnoéci — dostawaé moga nielegalne propozycje. Swiadomy
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student, a pozniej juz wykwalifikowany programista powinien by¢ wyczu-
lony na te kwestie i by¢ przygotowany na rozne scenariusze rozmowy.

3.4. Szkolenia z cyberbezpieczenstwa na studiach prawniczych

To sposrod studentow prawa beda rekrutowani wspomniani wezesniej
sedziowie i1 prokuratorzy, jednak nie tylko tym, ktérzy wybiorg w przyszto-
Sci takie zawody, przyda¢ si¢ moze wiedza w zakresie funkcjonowania na-
rzedzi informatycznych. W sprawach, w ktoérych przedmiotem postgpowania
beda przestepstwa dokonane z uzyciem narzedzi informatycznych, obron-
cami beda takze adwokaci czy radcowie prawni. Powinni mie¢ oni przy-
najmniej szczatkowa wiedzg o tym, w jaki sposob przygotowac do obrony
oskarzonego lub reprezentowac¢ klienta, ktory padt ofiarg takiego przestep-
stwa. Takze tak odlegle od prawa karnego zawody prawnicze jak notariusze
czy komornicy moga pas¢ ofiarg przestepczosci komputerowej. Stad wska-
zana jest przynajmniej $wiadomos$¢ zagrozen i ich natury dla wszystkich
absolwentow prawa, niezaleznie od wybranej Sciezki zawodowe;.

3.5. Informatyk zawodem zaufania publicznego

Wzrost znaczenia informatykéw to takze zmiana charakteru ich relacji
z pozostalymi cztonkami spoteczenstwa. Oddajac komus dostgp do kompu-
tera, udostgpniamy mu duza czg$¢ naszego zycia. Rodzi si¢ intymne pota-
czenie oparte na zaufaniu. Mariusz Szynkiewicz pisal, ze zawody informa-
tyczne przeszty w ostatnich latach metamorfoze: ,,Z dziatalnosci czysto
technicznej, zwigzanej glownie z funkcjonowaniem przemyshu i niektdrych
instytucji panstwowych, naukowych, militarnych czy finansowych staty si¢
bowiem integralnym elementem naszego zycia codziennego — i to w niemal
wszystkich jego aspektach” [Szynkiewicz, 2014, s. 271]. Ta ewolucja ,,skut-
kowala takze zmiang spotecznego wymiaru samej informatyki. Wszystko to
doprowadzito do wzrostu poziomu $§wiadomosci konsekwencji etycznych,
wynikajacych z coraz bardziej powszechnego stosowania technologii infor-
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matycznych” [Szynkiewicz, 2014, s. 271]. Odkrywanie si¢ przed informa-
tykami powinno wigzac¢ si¢ ze zrozumieniem z drugiej strony roli spotecz-
nej, jaka przyszto im wykonywa¢, a informacje, do jakich mieli dostgp
podczas interakcji, powinni zachowa¢ dla siebie. Wydaje si¢, ze w tym
$wietle mozna postulowa¢ o powstanie samorzadu informatykow z regulu-
jacymi ich zachowania zasadami — ciata, ktore dbatoby o wysoka jakos¢
swiadczonych ustug, profesjonalizm oraz przestrzeganie zasad moralnych
i etycznych. W 2004 roku Centrum Badania Opinii Spolecznej® zadalo
pytanie, ktérym zawodom powinien przyshugiwaé status zawodu zaufania
publicznego, 50% respondentéw wskazato, ze powinien on dotyczy¢ in-
formatykow. Zwroci¢ nalezy uwage, ze badanie bylo przeprowadzone
ponad dekad¢ temu, a od tego czasu rola informatyka w spoleczenstwie
wzrosta.

6. Podsumowanie

Przestepczo$¢ zmienia si¢ wraz ze zmieniajacym si¢ spoteczenstwem.
Zyjemy w bezpieczniejszym $wiecie, w ktorym cigzej o przypadkowa
smier¢, uszkodzenie czy bycie ofiara pobicia. Nie oznacza to kresu prze-
stepczosci — ona w dalszym ciagu wystepuje, jednak w innej formie.
W zwiazku z rewolucjg cyfrowa duza cze$é zycia — dotychczas analogowa
— staje si¢ cyfrowa. Atak na cyfrowe odpowiedniki analogowych dotych-
czas no$nikow wartoéci wymaga jednak od przestepcy czego$§ wigcej niz
tezyzny fizycznej. Przetamanie zabezpieczen cyfrowych to zadanie ponad
sity prostych ositkow. Dokonaé tego moga informatycy. To oni majg real-
ny wplyw na popetniane przestgpstwa i od ich postawy w duzej mierze
bedzie zalezal obraz przestgpczosci w ciagu najblizszych kilkunastu lat.
Nalezy mie¢ nadzieje, ze znaczaca rola, jaka przyszto im odgrywaé¢ w zy-
ciu spotecznym, bedzie przez nich w pore rozpoznana i wykorzystana ku
powszechnemu dobru.

° B. Badora, B. Roguska, Komunikat z badar pt. Opinia spoleczne na temat zawodéw
zaufania publicznego, http://www.chos.pl/SPISKOM.POL/2004/K_073_04.PDF, publikacja:
4.2004 [dostep: 30.04.2017].
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